Propojeni HtMonit s pristroj

Pro datovou komunikaci mezi pfistroji mize byt pouzit internet jako pfenosové médium. Tato komunikace je umoznéna u
pfistroju osazenych komunikacni linkou EIA485 a pfidavnym pifevodnikem GNOME485 nebo u pfistroji osazenych
komunika¢nim rozhranim ETHERNET. Pro zprovoznéni komunikace je vyZzadovana zékladni znalost konkrétniho sitového
propojeni v misté provozovatele s moznosti konfigurace.

Postup zprovoznéni komunikace

Zprovoznéni komunikace se li§i podle zpisobu jejiho provozovani tj. snimani v lokalni siti nebo zpfistupnéni pfistroje do
internetu (pfes smérovaci prvek).

1. Spravce sit¢ musi pfidélit pevnou IP adresu a komunikacni port koncového zatizeni (GNOME, pfistroj s ETHERNET
modulem).

2. Pokud je v komunikaéni trase Firewall, nastavit prichodnost dat komunikace pro parametry ziskané v bod¢ 1 a pro
konfiguraci pfevodniku GNOME povolit komunikaci na portech 1, 9999, 30718.

3. Pokud je zpfistupfiovano zafizeni uvnitf sit€¢ pro pfistup z vnéjsku, musi byt nastaveno presmérovani portti do vnitini
sité.

4. Musi byt konfigurovano koncové zafizeni dle parametrii ziskanych zbodu 1. K tomu je mozné pouzit nastroj
ptistupny v HtMonit. Spust'te HtMonit a zvolte modul nastaveni, viz obrazek.

verZalm monitorovaci program - DEBUG mode

Prehled Mastaveni | Databsze |

Panel 1{ Addr 1) = ddr 2 Panel3 (Addr 3} | Panel 4 (Addr a):
Typ pristroje: Hiinct - Typ piistroje: jEM24-D\N | Typ piistroje Ht1 00 R
Pociizenych reg. 0 - i oot L
¥ riibéhiy
IRl . e+ e - Irput .10
Comm1 ..., yes Si’mﬂ yes
Commz .....na InpLt ... yes
Outputd ... SSD Alanmt-2 ... 2 relay
Output2 ..... S50 Datalog ..... 2000 values

DlogType ..... ver()
Channets ... 10
Sent tcd

OUtpPULS, Blarm .... relay
OUpLE-T ... 4 relays
Datalog 4000 valuss

DloaType ..... verl Sen2...icK
ProgType ... full Send...tc S
Senl e K Send tcJ
Sens ...tc
SenB . te d
Seny tcd
Sens tcd
Seng ...ted
Sent0 .. tod
Detekovat | Volby [ Detekovat [ Detekovat
Sériova ikacnili i méficich periad: staveni jazyku: Pragram:
Comport. [coms ~| | Perioda cteni = pristraii 5 HiMonit 0
S HTHE 510
Rychiost: 9600 = o =] ” Eimova 880, 572 01 Politka
= = “Czech Republic
Perioda archivacs [minf R
1 =
LAH ikaéni linka:

LA&KPer:  [PFipojeni k mistnf siti -
Nimm'm“&(;uomgqsg\[ Patvrdlt nastaveni | Zrust nastavent
\ /\
\
\ /\ P
1. vyberte LANPort. 2. potvrd’te nastaveni.
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konfiguraci pfevodniku.

5. Vyberte LANPort v nastaveni ,,LAN komunikac¢ni linka* dle rozhrani, které pouziva PC k pfistupu do sité¢ (nabidku
rozbalte a vyberte).
6. Nastaveni potvrd’te tlacitkem ,,Potvrdit nastaveni®.
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7. Tlacitkem ,,Nastaveni LAN & GNOME485“ spustte nastroj pro konfigurace pfevodniku, viz obrazek.
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Stiskem tlacitka ,,Nastaveni GNOME* zpfistupnite zadani parametrti pfevodniku.

9. Zadejte MAC adresu uvedenou na pfevodniku GNOME, ptidélenou IP adresu a ¢islo portu od spravcee, viz bod 1.,
pripadné heslo pro piistup k pfevodniku. Zvolte typ vystupniho rozhrani (RS485) a komunikacni rychlost (9600).
Stiskem ,,Ulozit nastaveni* provedete zapis nastaveni do pfevodniku.

10. Potvrzeni spravného zapisu je indikovano ve spodni ¢asti okna sdélenim ,,Nastaveni modulu je dokonc¢eno®. Tim je

konfigurace pfevodniku ukoncena. Okno uzaviete.

11. Nastavte komunikaci s pfistroji otevienim panelu komunikace pomoci tlacitka ,,Komunikace v horni ¢asti obrazovky
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12. Zadejte parametry ziskané v bod¢ 1. a potvrd'te je tlacitkem ,,Nastav*.
13. Je-li pozadovano, proved’te nastaveni i pro ostatni panely programu.
14. Nyni je konfigurace komunikace s pfistroji ukoncena.

15. Muzete provést detekci pristroju.

Pro objasnéni pojmut ohledné nastaveni komunikace pfistroji pomoci internetu nasleduje kapitola se zdkladnim popisem této
komunikace.
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Zakladni pojmy

Propojeni vSech komunikacnich zafizeni v ramci internetu, firemnich nebo domacich siti, je feSeno pomoci strukturovani sité
(vzajemné propojeni vSech zafizeni neni prakticky mozné). Pro toto strukturovani jsou pouzivany sitové prvky (smeérovace,
prepinace, rozbocovace, ... ), které zajist'uji prenos dat v siti. Naznak ptipadné struktury sité s vysvétlenim pojmu je uveden na
obrazku nize.

________________________________________________ k]

SW3
a ' .\
[kz|[kz]{xz] |kz] [kz]  [xo][xz]|kz]
BR - smérovac (server, hw router, ...), —— verfejné spojeni
SW - pfepinac, — — podsit'1
KZ - koncové zafizeni (PC, piistroj, ...), podsit’ 2
FW - FireWall, — .. podsit'3
NAT - picklad adres a portu.

Obr. 1. Ptiklad topologie sité.

Kazdé zafizeni pfipojené k internetu musi byt uréeno pomoci jedineéného identifikacniho prvku, kterym je IP adresa. Do
internetu mohou byt pfipojena zafizeni pfimo nebo pomoci smérovadii, které zajistuje preklad adres. Za smérovacem muize
byt pouzita prakticky libovolna struktura s velikym poctem koncovych zafizeni (lokélni sit’). Z pohledu internetu je tato
struktura skryta a jevi se pouze jako jedno zafizeni. Lokalni sit mize byt dale ¢lenéna na riizné skupiny, bud’ fyzicky pomoci
dal$ich smérovaci, nebo logicky pomoci skupiny adres definovanych maskou sité. Tuto skupinu nazyvame podsit’.

Pokud je pozadovana komunikace mezi dvéma koncovymi zafizenimi, je tato komunikace urcena zdrojovou IP a cilovou IP
adresou. Ob¢ zafizeni si mohou vyménovat velké mnozstvi riznych informaci, proto je jedno fyzické spojeni rozdéleno do
mnoha virtudlnich spojeni. To se nasledné jevi, jako kdyby mezi obéma zafizenimi bylo velké mnozstvi samostatnych spojeni.
Kazda tato virtudlni linka (port) je oznacena vlastnim Cislem tj. ¢islem portu. Pokud se tedy béhem pienosu soustfedime na
pfenos jednoho druhu specifické informace (komunikace s pfistrojem) je tato komunikace definovana pomoci IP adresy
zdroje, IP adresy cile a ¢isla portu. Piijem dat na koncové zatizeni vystihuje nasledujici obrazek.
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Obr. 2. Pfijem dat koncovym zafizenim.

Ptenos dat a funkce sitovych prvki bude vysvétlena na dvou prikladech, kde topologie sité je uvedena na Obr. 1:

Priklad 1. Komunikace mezi zafizenimi KZ; a KZ,. Prvni zminéné zafizeni vySle data do SW2, ktery preda data do SWI.
SW1 postoupi data dale. BR1 zjisti z pfichozich dat, Ze cilova IP adresa je uvniti sité, proto data nepostoupi do internetu. SW1
doruci data do KZ,. Pii posilani odpovédi z KZ, nazpét putuji data do SW1 a postoupi data do SW2 a ten do KZ,. Je-li uvnitf
sité sitovy prvek omezujici komunikaci (FireWall), musi byt tento prvek nastaven tak, aby umoziioval prichod pozadovanych
dat.

Priklad 2. Komunikace mezi zafizenimi KZ, a KZ,. Data od KZ, postupuji obdobné jako v pfedchozim pfipadu az na SW1.
Zde jsou predana BRI, ktery zjisti cilovou adresu vn¢ interni sité. Zaznamena si adresu zdrojového KZ; a cilového KZ, a
v datech zaméni zdrojovou adresu z KZ; na svoji adresu BR1. Takto upravena data postoupi do internetu. KZ, data ptijme a pfti
odpovédi jsou data odeslana na adresu BR1. Smérova¢ data pfijme a zjisti zdrojovou adresu odpovédi KZ, a na zakladé
ulozené informace odesle odpovéd na adresu KZ;.

Pokud je komunikace iniciovana z opacné strany, tedy od KZ, na KZ, je situace obtiznéjsi. Do cilové adresy nemulze byt
uvedena adresa KZ, ptfimo (neni veiejnd), ale musi zde byt uvedena adresa vstupni brany BR1. Po obdrzeni dat BR1 nevi kam
ma data dale postoupit. Pro tyto ucely musi byt na vstupni brané pouzit NAT, ktery zajisti pfesmérovani portl. Definici
zadame smérovani, napf. portu ¢islo 10000, na vnitini adresu odpovidaji adrese KZ,. Pak pro poslani dat z KZ, do KZ; musi
byt pouzita adresa BR1 a komunikacéni port 10000.

V komunikacni trase mize byt pouzit filtrovaci prvek (FireWall), které mtize omezit komunikaci. Pokud dojde na vstup FW
komunikace s nepovolenou IP adresou nebo ¢islem portu, nejsou data propusténa dale. Prvky musi byt konfigurovany tak, aby
neblokovali pozadovanou komunikaci.
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